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Integraal Risicomanagement

Integraal Risicomanagement is het continu proces in de gehele
organisatie van inspelen op ongewenste gebeurtenissen (risico’s) en
deze zodanig te beheersen dat wordt bijgedragen aan het realiseren

van de strategische doelstellingen van de organisatie.




INnhoud van de sessie

 Governance - 3 Lines Model
« DNB

 Cyclus

* Aandachtspunten IRM

* Volwassenheidsniveau
* Risicoraamwerk
« Uitbestedingsrisico
 Kernpunten




Governance
e 3Lines Model




3 Lines Model

Het 3 Lines Model (3LM) is de vernieuwde versie van het 3 Lines of Defense
model.

Door het IIA (Instituut van Internal Auditors) vernieuwd per juli 2020.

Belangrijkste aanpassingen

 Defense is verwijderd -> model is niet alleen ‘ter verdediging’, focus op
bijdragen realiseren (strategische) doelstellingen (waardecreatie en
bescherming) en daarmee is dit ten behoeve van de deelhemer;

« Meer governance based (i.p.v. alleen risicomanagement)

o Accountability, Actions en Assurance & Advice
* Principle based
* Flexibel in te vullen passend bij de eigen doelstellingen
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3 Lines Model

Het Three Lines Model van het lIA

BESTUURSORGAAN

Verantwoording verschuldigd aan stakeholders voor toezicht op de organisatie

Rollen Bestuursorgaan: integriteit, leiderschap en transparantie

{1 $ 1

MANAGEMENT INTERNAL AUDIT

Onafhankelijke assurance

Acties (inclusief risicomanagement) om
doelstellingen van de organisatie te realiseren

SHOLIaNY INYILX3

Eerstelijnsrollen: Tweedelijnsrollen: Derdelijnsrollen:
Leveren van Expertise, Onafhankelijke en
productenfdiensten ondersteuning, objectieve

aan klanten monitoring en assurance en
managen risico’s kritische blik bij adviezen over alle
risicogerelaleerde zaken m.b.t. het

Zaken realiseren van

doelstellingen

LEGENDA: 4\ Verantwoording,

J, Delegeren, richting,
rapporteren

middelen, toezicht codrdinatie, samenwerking

Afstemming, communicatie,

https://www.iia.nl/SiteFiles/three-lines-model-updated-dutch.pdf

Invulling bij pensioenfondsen

1° lijn: verantwoordelijk voor uitvoeren
risicomanagement

2¢ lijn: advies, begeleiden, monitoren,
toetsen

3¢ lijn: onafhankelijk assurance en
adviezen

- Pensioenfondsen kennen (vaak) geen
Mmanagementlaag

- Communicatie, samenwerking
belangrijk
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https://www.iia.nl/SiteFiles/three-lines-model-updated-dutch.pdf

Verantwoordelijkheden

* Functies, teams en ook personen hebben verantwoordelijkheden die 18- en 2¢lijnsrollen
omvatten. Scheidslijn 1 en 2¢ lijn is vaak dun.

* Belangrijk rollen en verantwoordelijkheden te definiéren -> bepaalde mate van
onafhankelijkheid 2¢ lijn ten opzichte van 1¢ lijn

« Hoe meer vermenging van 18- en 2¢ lijnsrollen en verantwoordelijkheden hoe belangrijker
onafhankelijk toezicht daarop -> Interne Audit Functie

« 2¢ lijns risicobeheer bestaat uit sleutelfunctiehouder (SFH) en —vervuller (mag ook 1 persoon
zijn) -> vervuller is in de basis dus geen 1¢ lijnsfunctie

* Rol Risicomanagementcommissie —1¢ lijn of 2¢ lijn
* Als SFH RB (2¢° lijn) ook bestuurder (1¢ lijn) is:

o Voordeel countervailing power Risk t.a.v. besluitvorming
o Onafhankelijk toezicht belangrijker — Interne Audit Functie
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DNB

« Cyclus
 Aandachtspunten Integraal Risicomanagement (IRM)
* Volwassenheidsniveau
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DNB - Cyclus
L

Definitie Integraal Risicomanagement: . [
* |Interactief proces
« Opstellen strategie, risicoprofiel,

risicobereidheid 803 g Y

.+ Opstellen en implementeren beleid ronbmiah ommmicse S s,
risicobeheersing : '

« Identificeren risico’s B Governance

« Uitvoering, monitoren, rapporteren over
risico’'s en beheersingsmaatregelen

Diverse modellen om risicomanagement
cyclus in te vullen (o0.a. COSO ERM of M o !
SME, ISO 31000) O
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DNB

« Cyclus
« Aandachtspunten Integraal Risicomanagement (IRM)
* Volwassenheidsniveau
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DNB - Aandachtspunten IRM

1. Risicocultuur/governance
« Commitment en verantwoordelijkheid
 Besluitvorming
« Onafhankelijkheid en deskundigheid
 Uitbesteding
2. Risicostrategie en -beleid
 Beschrijft de risicostrategie de doelstellingen van het risicobeleid
3. Risicomanagementprocessen
« Kwalitatief hoogwaardige risicomanagementprocessen?
« processen adequaat opgezet, past het fonds een holistische benadering en
Integrale beheersing toe?
o Risico identificatie
Risico inschatting
Bepalen beheersingsmaatregelen
Uitvoeren beheersingsmaatregelen

Monitoren en evalueren
12 _

O O O O



DNB

« Cyclus
 Aandachtspunten Integraal Risicomanagement (IRM)
« Volwassenheidsniveau
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DNB - Volwassenheid

« DNB onderkent 4 volwassenheidsniveau’s van risicomanagement

« Norm DNB: “Een goed Integraal Risicomanagement is geformaliseerd, gestructureerd en
heeft een bewezen werking”

* Voor het bepalen van het volwassenheidsniveau door middel van een self-assessment is
een tool in Excel beschikbaar op de site van DNB

Aandachtspunten bij het bepalen volwassenheidsniveau:
 Bepaal vooraf welk volwassenheidsniveau wordt nagestreefd
* Vul het assessment objectief in
 Leer van risicomanagement bij uw service organisaties
* Vertaal uitkomsten naar acties met verantwoordelijken en deadlines
 Toetsing door Interne Audit Functie
 Periodieke evaluatie t.b.v. steeds hoger niveau van beheersing
o Bepaal periodiciteit, bijvoorbeeld samen met ERB
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DNB - Volwassenheid

Niveau 1 - Niveau 2 - Niveau 3 - Niveau 4 -
Niet bestaand of Ad hoc| Reproduceerbaar en Gestructureerd en Geimplementeerd en
informeel geformaliseerd periodiek geévalueerd
ZWAK ONVOLDOENDE VOLDOENDE STERK

 Niet bestaand of incidenteel Partieel en informeel = het Geformaliseerd en Geimplementeerd en
= het niveau waarop niveau waarbij de gestructureerd = het niveau periodiek geévalueerd = het
problemen pas worden organisatie zover waarbij de belangrijkste niveau waarbij de kwaliteit
opgelost als ze zich geprofessionaliseerd is dat  processen/maatregelen zijn  van het ontwikkelproces
voordoen. gebruik wordt gemaakt van gestandaardiseerd en wordt gemeten zodat het
kennis die eerder is geformaliseerd kan worden bijgestuurd
opgedaan. Beslissingen
worden genomen op basis
van ervaring, maar zijn

partieel en veelal informeel.




Risicoraamwerk

« Wat is een risicoraamwerk?
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Risicoraamwerk

« Overzicht geidentificeerde financiéle en niet-financiéle risico’s (0.a. gebruik maken van FIRM)
Vastlegging potentiéle impact (kans x impact) en risk appetite leidt tot prioritering risico’s
Niet statisch —risico’s veranderen in de tijd (bijv. door crisis)

Toekomst voorspellen

Vastleggen beheersingsmaatregelen mitigeren en controleren (SMART)

Financiéle risico's niet per definitie mitigeren/verminderen. Niet-financiéle risico’s in beginsel wel
mitigeren

Ook niet-financiéle risico’'s hebben een financiéle impact -> daarmee ook financieel risico?
Financiéle risico’s worden mede beheerst door beheersing niet-financiéle risico’s

Praktische invulling — maak gebruik van DNB guidance SIRA ter inspiratie wijze van vastleggen

; E—



Risicoraamwerk

Stap 1

Preparation and risk-identification

Risk ID Category Sub-category Risk description Entity

Stap 2

The Analysis

Probability Impact Gross Risk Risk Appetite Risk Appetite analysis Mitigating Measures Effective design JProbability Impact

Stap 3

Evaluation & decision

Risk appetite Actions to take
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Ultbestedingsrisico




Ultbestedingsrisico

Evaluatie _ ,
" dina Uitbestedingsbeleid

(1)

LIItL'IEE-..I;'.jII'I-:_:]
4)

Governance uitbesteding

Wie doet wat?

- Afhankelijk van gekozen
governance

- T1elijn: strategische keuze,
opstellen beleid, keuze
uitvoerder, SLA, monitoren
(keten) en evalueren

- 2°lijn: advies, begeleiden,
monitoren, toetsen van 1@ lijn

- 3elijn toetst / audit opzet,
bestaan en werking
uitbestedingsprocessen

https://www.dnb.nl/media/unlfz452/quidance-uitbesteding-pensioenfondsen.pdf
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https://www.dnb.nl/media/un1fz452/guidance-uitbesteding-pensioenfondsen.pdf

Kernpunten

De 4 belangrijkste kernpunten (take aways)

- 3LM model meest effectief als deze wordt afgestemd op de
doelstellingen en omstandigheden van de organisatie;

- Duidelijke afbakening taken en verantwoordelijkheden
(onafhankelijkheid) draagt bij aan effectief en efficiént
risicomanagement;

- Ook niet financiéle risico’s hebben financiéle impact

- Bepaal vooraf welk volwassenheidsniveau wordt nagestreefd

. E—



4PP Audit

Wat kunnen wij voor u betekenen:

- Ondersteuning inrichting risicomanagementfunctie

- Uitvoeren self-assessment volwassenheidsniveau

- Audits op uw risicomanagementfunctie, beleid en uw processen
en beheersing

- Invullen sleutelfunctiehouderschap en/of vervullerschap
risicomanagement en interne audit

- Uitvoeren 1¢ lijns (operationeel) risicomanagement
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Vragen?




Contactgegevens 4PP Audit

4PP Audit B.V. Daniél Brouwer
Kievit 22 T:06—-52 66 03 97
4021JD MAURIK E: daniel@4PPAudit.nl

l: www.4PPAudit.nl

Marvin Berendse
T:06—-1079 2299

AUdit tO E: marvin@4PPAudit.nl
Improve
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